
2020 年 3 月 Chinese Journal on Internet of Things March 2020 

 

第 4 卷第 1 期 物  联  网  学  报 Vol.4  No.1

面向 6G 智能终端身份鉴别技术 
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摘  要：智能终端将极大地拓展 6G 的应用，也使 6G 面临更大的安全威胁，实现可靠的终端身份鉴别是保证 6G
网络安全的前提。针对 6G 网络架构与终端特点，归纳了身份鉴别技术在面向 6G 智能终端时的挑战与需求；进

一步分析了面向 6G 智能终端身份鉴别的发展趋势；最后，探索了物理层认证在 6G 网络智能终端身份鉴别中的

可能实现机制。 
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Intelligent terminal identification technology toward 6G 
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Abstract: The intelligent terminal will greatly expand the applications of 6G . However, it will also make 6G face with 
greater security threats. The reliable terminal identification technology is the premise to ensure the security of 6G net-
works. Firstly, based on the network architecture and terminal characteristics, the requirements and challenges of 6G in-
telligent terminal identification were summarized. Then, the development trend was put forward for 6G intelligent ter-
minal identification. Finally, physical layer authentication was explored to achieve possible realization of intelligent ter-
minal identity authentication mechanism in 6G networks. 
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1  引言 

6G 网络将成为 2030 年智能信息社会的主要推

动力，太赫兹、毫米波、全息无线电、人工智能（AI, 
artificial intelligence）、超大规模天线阵列、区块链、

可见光通信、量子通信等一系列新技术将应用于 6G
网络设计中[1]，使网络功能更加完备。卫星网络、

地面蜂窝网络、海洋网络将深度融合，为移动终端

提供无处不在的接入服务[2]。网络服务将不局限于

个人通信业务，还将提供自动驾驶、智能工业等其

他垂直行业服务[3]。6G 网络的影响力将从个人通信

业务发展至各行各业。 

6G 网络的网络架构和终端类型将发生质的变

化。6G 网络将全面实现所有终端（包括人与物、

物与物）之间的智能通信，并提供无处不在的通信

支持，网络范围进一步延伸，地面网络、卫星网络、

海上网络以及深海网络等网络深度融合，形成空天

地海一体化的超异构网络体系[4]。6G 网络终端智能

化水平不断提高，从智能手机演进至智能汽车、智

能医疗器械、智能机器人、智能物联网设备、智能

工业设备、智能家居设备等[5]。 
随着无线网络影响力的增强，网络安全问题更

加严峻，特别是无线接入终端的身份鉴别问题，异

常的终端接入所带来的影响超出了通信行业本身
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异常的影响。如一辆不安全的智能驾驶汽车接入

网络后，会上报错误的路况信息，造成严重的车

祸事故[6]。因此，实现可靠的终端身份鉴别成为未

来 6G 网络设计的重中之重。 
6G 超异构的网络架构使得终端身份鉴别面临

更大的挑战，体现在两个方面：1) 终端将在异构网

络之间频繁切换，由于异构网络身份鉴别技术不

同，终端在进行网络切换时，难以在不中断业务的

情况下完成鉴别切换[7]；2) 随着量子计算的不断成

熟，攻击者可以针对 6G 网络中的薄弱环节进行攻

击，威胁密钥的安全性[8]。 
异构化的智能终端拓展了 6G 网络的应用，也

带来了一定的安全挑战：首先，终端的智能化水平存

在差异，表现出不同的计算、存储和分析能力，一旦

智能化水平低的终端被攻击者控制，会严重损害网络

安全性[9]；其次，一种终端鉴别机制难以在所有类型

的智能终端上执行，特别是智能化程度低的终端没

有特定的存储设施来存储复杂的身份标识和认证凭

证，使得传统的终端鉴别机制无法正常执行[10]。 
面向 6G 智能终端身份鉴别技术的核心是自适应

网络架构和终端能力，智能地为网络提供安全接入服

务。为了保证终端能够在异构接入网络频繁的切换过

程中保持身份鉴别的连贯性，6G 终端身份鉴别体系

需要考虑不同网络的资源约束和网络需求等条件，联

合优化鉴别机制的效率，以降低“木桶效应”对网络

终端身份鉴别带来的影响[11]。从另一个角度看，6G
网络需要根据终端不同的智能化程度设计不同的鉴

别技术，形成分级身份鉴别机制[12]，保证多种智能终

端的不同鉴别机制可以联合地在 6G 网络中运行。 

2  传统终端身份鉴别技术 

在 2G 中，终端身份鉴别分为两大类，即全球

移动通信（GSM, global system for mobile commu-
nication）系统鉴权 [13]与码分多址（CDMA, code 
division multiple access）系统鉴权[14]。其中，GSM
鉴权是防止未授权的用户接入 GSM，基本原理是密

钥协商协议。基站通过协商协议生成的鉴权响应

（SRES, signed response）实现对终端的接入认证。

CDMA 系统鉴权则是通过密钥和随机数计算，生成一

个鉴权验证值来确定接入终端的身份。这两种终端身

份鉴别技术并未充分考虑对信息篡改和伪造问题的

防护，仅通过加密使攻击者无法获取明文的内容[15]。

但是，攻击者可以通过最终用户实现对密钥的破解。 

在此基础上，3G 采用可扩展的认证和密钥协

商协议（EAP-AKA, extensible authentication pro-
tocol-authentication and key agreement）完成终端身

份鉴别[16]。该协议通过加密算法和完整性密钥协商

实现信令、语音和数据的完整性保护，增加了系统

的灵活性。然而，该协议的复杂度较高，会产生较

大的时延。此外，3G 网络没有对网络内部用户的

通信链路进行保护，内部攻击者可以通过截获其他

用户的认证向量进行攻击[17]。 
4G 采用演进分包系统认证与密钥协商协议

（EPS-AKA, evolved packet system authentication and 
key agreement）[18]来降低鉴权的复杂度和时延。

EPS-AKA鉴权将 4G网络接入层和非接入层的信令

分离，分别为接入网和核心网分配不同的密钥，防

止内部用户攻击。然而，EPS-AKA 协议依旧存在

安全隐患，如根密钥是永久性密钥，攻击者通过学

习大量的鉴权参数可以对根密钥进行估计。一旦根

密钥泄露，4G 网络对攻击者缺乏有效的反制措施。

其次，EPS-AKA 采用对称密钥机制，在鉴权认证

之前，信令以明文形式进行传输，容易导致终端信

息泄露[19]。 
5G 采用双向认证机制，包括 EAP-AKA'[20]协议

和 5G AKA[21]协议。EAP-AKA'协议和 5G AKA 协

议在整体架构设计上基本一致，只是其中的某些函

数略有修改。针对 4G 网络中的安全问题，5G 鉴权

协议做出了针对性修改：为了应对重放攻击，引入时

间计数序列号（SQN, sequence number）用于确保质

询消息的有效性；为了防止终端身份被窃听者追踪捕

获，引入非对称加密技术[22]，代表真实身份的永久

标识符（SUPI, subscription permanent identifier）通

过公钥加密后得到密文隐藏标识符（SUCI, sub-
scription concealed identifier）再上传至基站，从而

防止终端的国际移动用户识别码（IMSI, interna-
tional mobile subscriber identity）信息被截获，这也

是 5G 鉴权协议的一大亮点。 
基于密钥的鉴权经过不断改进，表现出良好的

终端身份鉴别性能。然而，随着 6G 网络的演进，

当前鉴权协议难以满足 6G 网络智能终端身份鉴别

的安全要求[22]。终端身份鉴别机制的演进过程如

表 1 所示，针对网络特点、网络组成和终端类型的

演变，6G 网络的终端身份鉴别向智能化、分级化

方向发展，以适应 6G 网络超异构的特点，实现不

同网络切换下终端身份鉴别的无缝转换。 
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3  终端身份鉴别技术展望 

伴随“内生安全”理念的提出，未来 6G 网络

智能终端的身份鉴别将不仅包含基于密钥的身份鉴

别，还会与 6G 网络的设计结合，当前探讨 6G 网络

智能终端身份鉴别是有必要的。近年来，已有学者研

究物理层认证技术[23-25]和区块链认证技术[26-28]实

现智能终端身份鉴别的可能性，终端身份鉴别技术

对比如表 2 所示。 
物理层认证技术充分利用了无线通信中的物

理信道和终端硬件特征的随机性，构造基于物理层

特征的身份标识鉴别终端身份，由于攻击者难以预

测并伪造信号的物理层特征，物理层认证具有较强

的安全性[23]。物理层认证核心是将对数据和信令的

认证转移到对无线信道的认证。物理层认证的实现

分为两种：1) 将接收信号的物理层特征作为身份标

识符，利用合法用户和攻击者之间的物理层特征差

异，实现对终端身份的鉴别[24]；2) 与传统的密钥

认证方式结合，在密钥生成的过程中，引入无线信

道的随机性，密钥会随着无线信道的变化而更新，

从而实现高安全性的身份鉴别[25]。 

虽然物理层认证表现出安全性高、复杂度低、

通用性强的优势，但是其可靠性低、稳健性差以及

无法保证数据完整性的缺点限制了其大规模部署。

因此，提高物理层认证的可靠性和稳健性是面向 6G
网络的终端身份鉴别亟待解决的问题，特别是智能

汽车、智能工业等 6G 垂直行业。此外，数据完整

性保护对于面向 6G 网络的智慧医疗等垂直行业至

关重要，将成为物理层认证中与 6G 网络结合的研

究重点之一。 
区块链认证技术是一种多个终端的群组鉴别方

式，各个节点通过共识机制和竞争计算更新区块链，

如果一个节点的信息受到篡改，则该节点不能继续

参与更新，而其他节点间的通信不会受到影响[26]。

区块链认证的核心是通过非对称加密算法保证接

入终端应用数据的安全性[27]。区块链的数据层包含

哈希、时间戳等函数，保证信息不可篡改，网络层

定义了终端的鉴别机制，共识层为区块链中的所有

终端提前约定好一种鉴别共识，激励层激励区块链

中的所有终端积极参与鉴别工作，合约层主要包含

各种智能鉴别的算法和智能合约[28]。在智能合约

中，系统预先设定了响应条件和触发条件，一旦存

表 1 终端身份鉴别机制的演进过程 

 4G 5G 6G 

网络特点 扁平化网络、全 IP 结构 云化、边缘化、软件化、虚拟化、切片化 智能化 

网络组成 蜂窝网 地面网络、垂直行业 地面网络、太空网络、深海网络 

终端类型 智能手机 智能终端 泛在、智能、轻量、共享、融合的智能终端 

鉴权机制 EPS-AKA 
EAP-AKA' 
5G AKA 

智能认证机制 

特点 
分级密钥 
双向鉴权 
明文传输身份信息 

非对称密码体制 
保护鉴权时间有效性 
时延无法满足要求 
缺乏鉴权连续性管理 
缺乏统一鉴权管理 

自适应安全需求 
自适应鉴权算法选择 
智能化鉴权切换 
统一鉴权管理 

表 2 终端身份鉴别技术对比 

 密钥鉴权 物理层认证 区块链认证 

原理 密钥协商协议 物理层特征认证 非对称加密和智能合约 

主要作用 终端接入保护、数据完整性保护 终端接入保护 数据完整性保护 

优势 
稳定性强 

可靠性高 

安全度高 

复杂度低 

通用性强 

信息无法篡改 

隐私保护 

挑战 
复杂度高 

通用性差 

可靠性差 

稳健性低 

无法保护数据完整性 

保证节点可信度 

大规模部署下时延高 
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在异常终端的数据接入网络，终端检测机制会自动

激活，并定位到具体的终端。 
区块链认证技术能够有效鉴别接入终端中的

异常用户，提供数据完整性保护。在面向 6G 网络

的智能家居、智能机器人等相关产业中，不可信终

端的参与会极大地破坏区块链认证的执行效率，实

现所有参与用户的可信管理是区块链认证技术在

6G 网络中应用的前提。此外，超高密度的终端接

入是面向 6G 网络应用的一大特点，但大规模的终

端接入使得区块链认证的时延显著提高。因此，提

高执行效率、降低计算复杂度成为区块链认证技术

未来的研究热点之一。 

4  面向 6G 智能终端的物理层认证技术 

本节围绕物理层认证技术展开，探索其在 6G
网络中的应用。由于安全性较高、复杂度较低的特

点，物理层认证技术近年来成为无线网络身份安全

的一个重要发展方向，是 6G 网络智能终端身份鉴

别的一个可行方案。相较于传统基于密钥的认证协

议，物理层认证的优势体现在：1) 安全性高，物理

层认证的本质是认证时变性和随机性较强的无线

信道，具有量子计算能力的攻击者也难以实时破解

并追踪合法用户的物理层特征；2) 计算和通信开销

低，通信双方不需要进行额外的信令交互即可完成

认证，适用于 6G 网络超低时延的通信需求；3) 通用

性强，其认证机制对通信协议交互的依赖程度小，适

用于 6G 网络的超异构架构；4) 可以实现密集终端的

群组认证，符合 6G 网络超密集终端接入的特点。 
首先，研究了物理层认证的两种基本模型：基

于物理层特征的加密认证和基于物理层特征的比

较认证。其次，针对 6G 网络智能化的特点，探索

了未来 6G 网络中的物理层认证增强技术。 
4.1  基于物理层特征的加密认证 

基于物理层特征的加密认证的基本原理为：发送

端通过物理层特征对信号进行加密，接收端利用信道

互异性完成信号解密，从而完成认证过程[29-30]。基

于物理层特征的加密认证流程如图 1 所示，该认证

加密的核心在于通过物理层特征对鉴权信号进行

加密，可表示为 
 ( ) ( ( ))HS t f t= x  (1) 
其中， ( )tx 为核心网向基站响应的鉴权向量， ( )Hf ⋅
为与信道特征关联的加密函数， ( )S t 为鉴权信息的

密文形式。可以看出，只有合法用户可以生成解密

函数 1( )Hf
− ⋅ 完成身份的认证过程。该认证机制的核

心在于将物理层特征作为密钥，完成认证过程。由

于物理层特征与用户位置以及发送设备直接相关，

具有时变性，因此，难以被攻击者破解。 
基于物理层特征的加密认证充分利用无线信

道的时变性，实现了动态密钥更新，可有效抵御 6G
网络中计算能力强的攻击者，增强了 6G 网络终端

身份鉴别的可靠性。由于太赫兹被认为是 6G 网络

可能的通信频段之一，其信道衰减更强，信道估计

误差更大，收发双方的信道互异性难以得到满足，

该机制需要进一步提升稳健性，消除信道估计误差

对认证性能的影响。其次，实时更新物理层特征密

钥会给 6G 网络引入较大的计算开销和通信开销，

在面向 6G 网络应用时，基于物理层特征的密钥认

证技术需要建立一个统一资源、性能和安全需求的

 
图 1  基于物理层特征的加密认证流程 
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管理体系。基于上述特点，基于物理层特征的加密

认证在 6G 网络中将主要应用于计算资源丰富、安

全需求较高的通信场景，如智慧医疗、智能工业等。 
4.2  基于物理层特征的比较认证 

基于物理层特征的加密认证需要精确估计信

道来保证加密函数和解密函数的互反性，该过程会引

入较大的计算复杂度，不适用于时延敏感场景[31]。因

此，本节研究了一种轻量级的基于物理层特征的比

较认证。 
基于物理层特征的比较认证的基本原理为：以

物理层特征作为接收信号的身份标识符，通过比较

接收信号的身份标识符与参考向量，认证接收信号

的身份[32-33]。基于物理层特征的比较认证流程如图 2
所示，该认证方式的核心是比较接收信号的物理层

特征与参考特征的相似度 
 ( ( ), ) | ( ) |r rd H t H t= −H H  (2) 
其中， ( )H t 表示当前接收信号的物理层特征， rH 表

示参考向量。 ( ( ), )rd H t H 越小表示相似度越大，即

当前时刻信号来自合法用户的概率更大。基于物理

层特征的比较认证具有较低的复杂度和通信开销，

但该机制没有对信息隐私性和完整性进行保护。 
基于物理层特征的比较认证通过比较接收信

号的物理层特征与参考向量完成对接入终端的身

份认证，由于该机制具有较低的通信和计算开销，

适用于 6G 网络终端在多种网络切换时的无缝鉴别

转换。物理层特征的随机性为终端提供了丰富的识

别空间，但其波动性较强的特点使得认证的可靠性

和稳健性差，特别是高速移动的通信场景，移动性

管理是该认证的研究重点。其次，基于物理层特征

的比较认证缺少隐私性保护和数据完整性保护，该

机制需要与传统的密码学认证方式结合，实现 6G
网络可靠的终端身份鉴别。因此，基于物理层特征

的比较认证在 6G 网络中将主要应用于计算资源受

限、终端接入密度较高的通信场景，如高密度感知

网络、物联网等。 
4.3  物理层认证增强技术 

物理层认证的局限性主要体现在：1) 信道的随

机性使得物理层特征表现出较强的波动性，物理层

认证难以在时变性强的信道环境中执行；2) 物理层

特征相对固定的取值范围，使其难以在密集终端场

景下部署。为了满足 6G 网络的智能终端身份鉴别

性能需求，物理层认证技术需进一步增强其可靠性

和稳健性。 
机器学习是物理层认证中常见的可靠性增强

技术，通过训练样本对终端的物理层特征进行精确

建模，克服物理层特征波动性带来的影响。6G 网

络峰值速率将提升至 1 Tbit/s，是 5G 网络的 100 倍，

6G 网络的基站和终端的数据处理能力也将提升

100 倍，为机器学习算法的部署提供了有力支撑[5]。 
基于机器学习的物理层认证增强如表 3 所

示，文献[34-36]提出了基于深度学习思想的物理层

认证增强技术，通过学习合法终端和攻击终端的样

本，建立样本分类模型，实现高可靠的物理层认

证。类似的基于模型训练的认证方法包括强化学

习[37]、回归学习等[38-39]。然而，信道的时变性导

致学习模型难以始终符合实际通信场景。基于此，

文献[40]通过核机器学习将物理层属性映射至线

性可分离空间，增强物理层认证的可靠性。该物

 
图 2  基于物理层特征的比较认证流程 
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理层认证增强技术的性能取决于核函数的选择。

文献[41-43]提出了基于聚类学习的物理层认证增

强技术，通过聚类物理层特征进行分类，提高物理

层认证可靠性，由于缺少攻击者数据模型，该方法

对具有稀疏异常的终端不够敏感。 
随着 6G 网络智能化水平的不断提高，基于机

器学习的物理层认证增强技术有望得到大规模部

署。由于无线信道固有的开放性，基于模型训练的

物理层认证增强方法需要自适应调整模型参数，以

适应无线信道的变化。对于无法获得训练样本的通

信场景，物理层认证增强方法需要进一步提高对攻

击样本的敏感程度，提高物理层认证的精度，降低

学习的复杂度。机器学习算法将从有监督的学习策

略逐步向半监督甚至无监督的学习策略转换，并综

合考虑 6G 网络的计算能力和安全需求，实现精度

可调、复杂度可调的认证机制，以适应 6G 网络超

异构和终端超异构的特点。 
针对物理层认证稳健性较低的特点，多物理层

属性和多观测节点可以用于增强终端的辨识度。基

于多物理层属性认证的本质是通过增加身份标识

的维度来提高终端的可辨识度。在终端密集场景

下，通信系统中一旦存在恶意用户，多物理层属性

和多观测节点也为不同终端提供了额外的差距，从

而增强身份鉴别的可靠性。 
基于多属性或多观测点的物理层认证增强如

表 4 所示，文献[34,44]提出了利用双互补属性提高

物理层认证的辨识度，在此基础上，文献[40,45]提
出利用多个物理层属性进一步增强物理层认证的

稳健性。在多属性认证中，属性的选择对可靠性和

稳健性有着质的影响。由于多属性的提取会带来较

大的计算复杂度，文献[38]提出联合感知节点的数

据进行统一认证，从而增强终端的可辨识度。该机

制需要额外的辅助感知节点。文献[46]提出利用终

端所在无线环境中的多个信号的物理层特征作为

身份标识，以防止中间人攻击，但环境信号稳定的

假设限制了其通用性。 
6G 网络密集的接入终端为基于多观测节点的

物理层认证增强技术提供了可能性，环境中的无线

终端可以作为潜在的观测节点，为终端身份鉴别提

供额外的辨识度。参与认证的观测节点的可信管理

是物理层认证增强技术的一个重要研究方向。其

次，对于多属性物理层认证增强技术，属性的选择

直接影响认证性能，为了符合 6G 智能化的特点，

需要设计智能属性选择机制，以自适应不同的通信

场景。最后，多属性或多观测节点的物理层认证增

强技术中存在时间维度和属性维度的样本关联性，

合理的关联性分析能够有效增强物理层认证的可

靠性和稳健性，并进一步降低复杂度。 
4.4  物理层认证技术展望 

物理层认证以其高安全性和低复杂性成为无

线网络终端身份鉴别的一个重要发展方向。然而，

当前物理层认证的研究还存在一些亟待解决的问

题。首先，为了实现物理层认证在 6G 网络中的大

规模部署，提高物理层认证的可靠性和稳健性势在

必行，特别是在高速移动场景下的认证。其次，当

前的物理层认证研究主要针对具体通信场景和攻

击模型，为了适应 6G 网络广泛的应用场景，一个

智能的、参数可调的物理层认证框架是其大规模部

表 3 基于机器学习的物理层认证增强 

学习类型 学习方法 特点 参考文献 

有参数学习 

深度学习 基于攻击样本学习分类模型，实现可靠认证 [34-36] 

强化学习 基于攻击者样本学习判决阈值，最大化认证精度 [37] 

回归学习 学习属性可靠性评估模型，增强认证可靠性 [38-39] 

无参数学习 
基于核函数学习 通过核函数将非线性可分样本映射至线性可分子空间，增强认证可靠性 [40] 

聚类学习 基于样本结构对合法样本和攻击样本自适应分类，提高认证可靠性 [41-43] 

表 4 基于多属性或多观测点的物理层认证增强 

样本类型 方式 特点 参考文献 

多属性 互补双属性 
多独立属性 同一信号的多个物理层属性作为身份标识 [34,44] 

[40,45] 

多观测节点 接收信号自身观测 
环境信号观测 不同感知节点对同一信号的联合感知作为身份标识 [38] 

[46] 
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署的前提。最后，为了保证 6G 网络的隐私性和数

据完整性，物理层认证需要与传统的密钥认证机制

结合。总的来说，面向 6G 网络超异构特征，物理

层认证以其部署灵活和智能化的特点将成为未来

6G 网络智能终端身份鉴别的一个可行方案。 

5  结束语 

本文围绕 6G 网络中的智能终端身份鉴别问题

展开了分析和研究，并探索了物理层认证对于 6G
智能终端身份鉴别的可行性。相较于之前的移动网

络，6G 网络将在系统架构、接入终端类型等方面

发生本质变化。智能终端的身份鉴别机制也将随着

网络的演进而发生本质变化，鉴别过程将不仅通过

某一层的协议来完成，而需要在整个通信过程中执

行。随着 6G 接入网络和服务终端的多样化和智能

化，单一的终端鉴别机制难以满足整个网络的安全

需求。因此，统一且自适应的认证机制将在 6G 网

络中得以实现，以满足 6G 网络对超低时延、超可

靠通信和用户隐私性的需求。 
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